
 

洪某都等人敲诈勒索案 
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【要旨】 

对于仅以线上有组织地利用信息网络点对点实施敲诈勒索等违法犯罪活

动，具有一定隐秘性、尚未对被害人亲友等周边人群形成滋扰威胁、尚未达到

严重破坏经济和社会生活秩序的，可以根据其胁迫手段、受害范围、后果等因

素，依法认定为恶势力团伙，符合犯罪集团规定的，依法认定为恶势力犯罪集

团。对于犯罪链条长、层级复杂的涉网黑恶案件，应当注重审查区分犯罪分子

地位、作用、参与程度等，依法界定有组织犯罪的成员范围。对犯罪集团内部

各部门、成员之间围绕犯罪行为存在互相联系、支持和帮助的，组织成员应当

对集团犯罪金额承担责任，再根据成员的具体地位、角色以及参与时间长短，

区分主从犯，对于从犯，予以从轻或减轻处罚，确保罪刑均衡、罚当其罪。 

【基本案情】 



被告人洪某都，系犯罪集团财务管理人员。 

被告人张某强，系犯罪集团物业管理人员。 

被告人温某兵，系犯罪集团管理人员及 Q 组代理。 

被告人董某江，系犯罪集团 F 组组长。 

其他 390 余名涉案人员基本情况略。 

2019 年 11 月开始，李某思、曾某运（均在逃）等人为了攫取巨额不法利

益，以高薪工作、报销路费为由，先后利诱、招揽并组织被告人洪某都、曹某

州等数百人偷渡至缅甸邦康地区，专门采取视频裸聊方式，以胁迫为主要手段

勒索被害人财物，逐步形成以李某思为首，曾某运、刘某南（在逃）、许某

来、洪某都等人为重要成员，利用信息网络实施犯罪活动的犯罪集团。 

该犯罪集团通过培训其招揽的员工，设置专业话术剧本，以网络暧昧、网

恋为诱饵诱骗受害人入套，以下载专门 App 进行视频在线裸聊为由，诱骗被害

人下载木马程序以获取被害人手机通讯录及短信信息，通过播放事先准备好的

带有裸露女子内容的视频短片冒充真实裸聊场景，在此过程中截取、录制被害

人裸体视频，再以发被害人裸体视频给其亲属、朋友、单位领导等进行威胁，

通过网络对我国境内公民实施敲诈勒索。 

该犯罪集团设后勤部、后台组、29 个“裸聊”敲诈组、7 个“杀猪盘”组

和 5 个为犯罪集团提供技术支撑和支付结算的“码商”“Q 商”“粉商”。犯



罪集团成员相对固定，分工明确，配合紧密，以实施敲诈勒索为主，又先后实

施组织他人偷越国境、侵犯公民个人信息、非法拘禁等违法犯罪活动，为非作

恶、欺压百姓，被害人遍布国内各地，扰乱经济、社会生活秩序，造成一定社

会影响。截至 2020 年 11 月，该犯罪集团对我国各地被害人实施敲诈勒索金额

高达人民币 1.2 亿元。其中，被告人洪某都于 2019 年 11 月至 2020 年 5 月期

间，在该裸聊敲诈勒索犯罪集团中担任财务，对接集团 11 个小组的财务工

作，负责部分敲诈勒索资金的收取、对账以及工资发放。 

2020 年 11 月至 2022 年 8 月，浙江省温州市公安机关以敲诈勒索罪、掩

饰、隐瞒犯罪所得罪、非法拘禁罪等罪名，分批将涉及集团骨干、组长、小组

长、业务员、下游码商等多个层级共计 443 名犯罪嫌疑人移送温州检察机关审

查起诉。2020 年 12 月至 2022 年 11 月，温州检察机关以敲诈勒索罪、组织

偷越国境罪等对洪某都、张某强等共计 405 人分批向人民法院提起公诉，并认

定该跨境裸聊犯罪集团为恶势力犯罪集团。截至 2022 年 11 月，人民法院对

394 名被告人分别判处有期徒刑十二年至有期徒刑七个月不等，并处罚金的刑

罚。 

【指控和证明犯罪】 

（一）会同公安机关查明事实，依法认定网络恶势力犯罪集团。一是加强

与公安机关沟通协调，有针对性加强侦查取证工作。该案争议焦点之一是，该

犯罪集团是否为黑社会性质组织。为此，办案组围绕黑社会性质组织“四个特

征”，先后制发 10 余份侦查取证意见，要求重点围绕犯罪集团是否对被害人



家属、亲友等实施滋扰行为及犯罪嫌疑人、被告人在网络空间和现实社会中的

控制和影响程度等进行取证。经进一步侦查取证，尚未发现对被害人的周边亲

朋频繁滋扰的充分证据，不足以认定形成黑社会性质组织的危害性特征，但经

过补充侦查案件涉案金额由 500 余万元增至 1.2 亿元，并新增了犯罪组织对内

部员工暴力管理行为的证据。二是加强研究论证，认定该犯罪集团的行为特征

与危害性特征尚未达到黑社会性质组织的认定标准，但根据实施犯罪过程中所

体现出的手段的恶劣性、受害范围的广泛性等特点，已符合恶势力“为非作

恶、欺压百姓”的认定标准，故依法认定为恶势力犯罪集团。行为特征方面，

暴力或以暴力相威胁始终是黑社会性质组织实施违法犯罪活动的基本手段。该

犯罪集团的行为主要表现为以侵害名誉为要挟非法获取财物，如“兄弟，你好

好看下这个是不是你的通讯录和你在网络上裸聊的视频，你想不想处理”，此

种行为方式与一般的网络敲诈勒索个案并无明显差异，且这种匿名实施的威

胁、恐吓，尚达不到在网络空间和现实生活形成一定区域的组织威慑力。在案

证据体现的暴力仅系集团对被骗至境外不服从工作安排的内部员工实施非法拘

禁、殴打等管理行为，应视为控制管理内部成员组织特征的表现形式，而非行

为特征。故，该案尚不具备黑社会性质组织的行为特征。危害性特征方面，该

犯罪集团涉及国内受害人群分布全国各地，现有证据表明其犯罪手段主要是针

对被害人本人害怕因裸聊名誉受损被迫交付财物实施威胁，除个别家属接到过

告知电话外，一般不存在对被害人的周边亲朋频繁滋扰而导致他人无法正常生

活，严重破坏正常经济和社会生活秩序的情况，其影响较为隐蔽、单一。因

此，综合行为手段和危害后果，在案证据尚不足以认定该组织属于黑社会性质

组织。 



（二）细致甄别、依法认定网络犯罪恶势力犯罪集团成员。该案争议焦点

之二是，是否应将全部到案人员均认定为恶势力犯罪集团的组织成员以及如何

划分主从犯。一是明确界定涉恶组织成员标准。该跨境裸聊犯罪集团涉及犯罪

嫌疑人近千人，除中高层管理人员之外，还有后勤部、后台组、29 个“裸聊”

敲诈组、7 个“杀猪盘”组和 5 个为犯罪集团提供技术支撑和支付结算的团

伙，涉及集团骨干、组长、小组长、业务员、下游码商等多个层级。对于小组

长层级以上人员，一般参与时间较长，且组织、指挥其他人员实施敲诈勒索犯

罪，原则上应认定恶势力犯罪集团成员，而对于业务员、下游码商等普通组员

则根据其参与时间、有无直接实施敲诈勒索行为、有无拉人入伙以及非法获利

等情况综合判断，避免“一刀切”。如已判决的被告人洪某都、张某强、温某

兵等重要成员、董某江等小组长以及颜某炀等参与程度较深的组员共计 76 名

均认定为涉恶组织成员。二是明确共同犯罪中主、从犯划分标准。厘清各个涉

案人员参与犯罪集团的时间、参与程度、个人获利情况、参与犯罪的原因等情

况，明确集团的财务管理人员、现场管理人员为该犯罪集团的重要成员，系主

犯，对小组长、组员等层级较低的人员认定为从犯。 

（三）统一标准，依法认定犯罪数额，确保罪责刑相适应。该案争议焦点

之三是，组员、小组长、大组长（若一组里面组员较多则分成多个小组，每个

小组设一名组长，小组长接受大组长管理）等各个层级定罪量刑时，是按照个

人参与期间具体实施的敲诈勒索金额认定，还是按照参与期间犯罪集团全部金

额认定。围绕上述问题，分析研究后认为，参考 2016 年两高一部《关于办理

电信网络诈骗等刑事案件适用法律若干问题的意见》，多人共同实施电信网络



诈骗，犯罪嫌疑人、被告人应对其参与期间该诈骗团伙实施的全部诈骗行为承

担责任。本案涉及罪名虽然是敲诈勒索，但在犯罪手段上均系利用网络实施涉

众类的侵财犯罪，其背后法理是相通的。对于共同犯罪尤其是集团犯罪，如果

集团内部小组之间、成员之间存在联系、支持和帮助，成员就应当对集团金额

承担责任；如果是“各自为政”，相互关联性弱、独立性较强的，则原则上应

当“责任自负”，仅对个人参与实施的犯罪数额承担刑事责任。专案组在阅卷

中发现该犯罪集团统一食宿，进行统一管理，统一提供码商粉商等技术支持，

部分已归案的骨干人员和组员均供称组织存在被害人甄别流程，经分析认为是

“大鱼的”，组员“钓上来”直接交由组织安排的“枪手”跟进，并且组员、

“枪手”也按照一定的比例分成，各小组之间成立交流群，相互探讨技术问

题，足以体现该犯罪集团小组之间、成员之间存在一定的联络、支持和帮助。

故，一是该犯罪集团的组长、组员及负责技术、后勤等帮助、辅助行为的人

员，按照参与期间犯罪集团全部金额认定，个人金额、获利情况能够查实的，

在事实认定中一并表述并作为追缴判项的依据。二是量刑尺度统一到成员的具

体地位、角色以及在窝点的时间长短，如上述人员按集团犯罪全部金额认定

后，可以认定为从犯，予以从轻或减轻处罚，从而确保罪责刑相适应。三是参

与时间明显较短（如不超过一个月的）且无法查实个人具体敲诈勒索数额的，

可不作犯罪处理。 

【典型意义】 

随着黑恶犯罪不断向互联网延伸，犯罪链条不断拉长，各类网络上下游犯

罪等新型犯罪日益增多。利用信息网络实施“裸聊”的行为极具有诱惑性、隐



蔽性，“裸聊”行为双方甚至可能涉嫌传播淫秽物品、淫秽表演等违法犯罪。

不法分子抓住被害人因为裸聊被敲诈而羞于报警的心态，牟取不法经济利益，

不仅侵犯他人财产，同时也对被害人的心理造成严重侵害，且在全国范围针对

不特定人实施，影响范围广，因此依法严厉打击惩治利用信息网络实施“裸

聊”敲诈犯罪刻不容缓。在办理利用信息网络实施“裸聊”敲诈案件中，应当

准确理解信息网络空间与现实社会的交织关系，在是否应当认定为涉黑恶犯罪

组织的问题上，除了要查清组织特征结构、经济特征外，尤其要严格把握组织

行为特征。 

 


